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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ 

 

1.1. Нормативные правовые основания разработки программы  

Нормативную правовую основу разработки программы составляют: 

- Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации»;  

- приказ Минтруда России от 27 апреля 2023 г. № 374н «Об утверждении профессионального стандарта Специалист по обеспечению 

антитеррористической защищенности объекта (территории)»; 

- приказ Минобрнауки России от 1 июля 2013 г. № 499 «Об утверждении Порядка организации и осуществления образовательной 

деятельности по дополнительным профессиональным программам». 

Программа разработана с учетом профессионального стандарта «Специалист по обеспечению антитеррористической защищенности объекта 

(территории)». 

1.2. Цель реализации программы 

Реализация программы повышения квалификации направлена на повышение и совершенствование компетенций, необходимых для 

реализации профессиональной деятельности и повышения профессионального уровня в рамках имеющейся квалификации 
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- проведение категорирования и разработка (актуализация) паспорта безопасности объекта (территории) 

ПК: определять нормативно правовой акт, регламентирующий проведение категорирования и разработку (актуализацию) паспорта 

безопасности конкретного объекта (территории) с учетом его ведомственной принадлежности (сферы деятельности) 

ПК: определять перечень организаций, представители (эксперты) которых подлежат включению в состав комиссии по категорированию 

объекта (территории), в том числе имеющих право осуществлять экспертизу безопасности объекта (территории) 

ПК: готовить запросы в организации по вопросам формирования комиссии по категорированию объекта (территории) 

ПК: рассматривать поступившие заявления и документы, обобщать и анализировать полученную информацию 

ПК: готовить организационно-распорядительную документацию по формированию комиссии по категорированию и паспортизации объекта 

(территории) и ее представление руководителю (правообладателю) объекта (территории) 

ПК: взаимодействовать с территориальными органами безопасности, территориальными органами Министерства внутренних дел 

Российской Федерации, территориальными органами Федеральной службы войск национальной гвардии Российской Федерации или 

подразделениями вневедомственной охраны войск национальной гвардии Российской Федерации, территориальными органами 

Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных 

бедствий, антитеррористической комиссией субъекта Российской Федерации (муниципального образования) и иными организациями по 

вопросам обеспечения антитеррористической защищенности объекта (территории) 

ПК: информировать представителей (экспертов), включенных в состав комиссии по категорированию объекта (территории), о порядке 

работы комиссии и сроках проведения категорирования 

ПК: выявлять потенциально опасные участки объекта (территории), совершение террористического акта на которых может привести к 

возникновению чрезвычайных ситуаций с опасными социально-экономическими последствиями, и (или) уязвимых мест и критических 

элементов такого объекта (территории) или мест, совершение террористического акта на которых может привести к прекращению его 

функционирования в целом, повреждению или аварии на нем 

ПК: работать в составе комиссии по категорированию объекта (территории) при обследовании объекта (территории) на предмет определения 

его антитеррористической защищенности 

ПК: вырабатывать предложения по присвоению категории или подтверждению (изменению) ранее присвоенной категории объекту 

(территории) 

ПК: определять мероприятия по обеспечению антитеррористической защищенности объекта (территории) с учетом присвоенной ему 

категории 

ПК: оформлять акт обследования и категорирования объекта (территории), организация его визирования и утверждения в установленном 

порядке 

ПК: собирать (формировать) документацию и разрабатывать паспорт безопасности объекта (территории) 

ПК: готовить сопроводительную документацию о согласовании паспорта безопасности объекта (территории) для заинтересованных органов 

(организаций) 

ПК: корректировать паспорт безопасности при поступлении замечаний и рекомендаций, обеспечение его утверждения 
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ПК: контролировать сроки и основания, предусмотренных нормативным правовым актом, регламентирующим проведение категорирования 

и разработку (актуализацию) паспорта безопасности объекта (территории), для проведения актуализации паспорта безопасности объекта 

(территории) 

ПК: осуществлять работы по актуализации паспорта безопасности объекта (территории) 

ПК: обеспечивать в пределах своей компетенции защиту сведений, составляющих государственную тайну, сведений ограниченного 

распространения на каждом из этапов трудовых действий 
 

1.3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ 

 

В результате освоения программы слушатель должен приобрести следующие знания и умения: 

 

Слушатель должен знать: 

 

- законодательство Российской Федерации в области противодействия терроризму, нормативные правовые акты, регламентирующие 

антитеррористическую защищенность объектов (территорий), охранную деятельность и обеспечение пожарной безопасности 

- перечень информации ограниченного распространения, порядок обращения с ней, а также ответственность за разглашение такой информации 

- нормативные правовые акты, регламентирующие ответственность за нарушение требований к антитеррористической защищенности объектов 

(территорий) либо воспрепятствование деятельности по выполнению или обеспечению требований к антитеррористической защищенности 

объектов (территорий) 

- методические рекомендации, своды правил, национальные стандарты по обеспечению антитеррористической защищенности объектов 

(территорий) 

- основные программы работы с коммуникационной техникой, информационные системы 

- сведения о форме собственности, владельце (руководителе) объекта (территории), видах деятельности организации, режиме работы объекта, 

о зонах свободного и ограниченного доступа, характеристика местности в районе расположения объекта (территории), конструктивные и 

технические характеристики объекта (территории) 

- максимально возможное количество работников и посетителей на объекте (территории) 

 

Слушатель должен уметь: 

- анализировать и применять положения законодательства Российской Федерации, регламентирующие антитеррористическую 

защищенность объектов (территорий), охранную деятельность и обеспечение пожарной безопасности 

- использовать средства коммуникационной оргтехники для получения и передачи информации, технические и программные средства для 

подготовки документов 

- разрабатывать организационно-распорядительные документы по обеспечению антитеррористической защиты объектов (территорий) 
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- определять степень вероятной угрозы совершения террористического акта и категорию объекта, подлежащую внесению в акт 

категорирования 

- проводить обследование объекта (территории) на предмет его соответствия требованиям антитеррористической защищенности и 

оформлять акт обследования и категорирования объекта (территории) 

- ставить задачи экспертам из числа работников специализированных организаций, имеющих право осуществлять экспертизу безопасности 

объекта (территории), при привлечении их в состав работы комиссии 

- разрабатывать (актуализировать) паспорт безопасности объекта (территории) в соответствии с актом обследования и категорирования 

- планировать мероприятия, направленные на приведение объекта (территории) в соответствие предъявляемым требованиям к его 

антитеррористической защищенности 

 

1.4. Категория слушателей 

 

Лица, желающие освоить дополнительную профессиональную программу должны иметь Среднее профессиональное образование, 

программы подготовки специалистов среднего звена и  

дополнительные профессиональные программы, повышения квалификации в области обеспечения антитеррористической защищенности 

объектов (территорий) 

Отсутствие непогашенной или неснятой судимости за совершение умышленного преступления, включая отсутствие ограничений на занятие 

профессиональной деятельностью, установленных законодательством Российской Федерацииi 

 

1.5. Срок обучения 

 

Трудоемкость по данной программе 72 часа включая все виды аудиторной и внеаудиторной (самостоятельной) учебной работы слушателя. 

Общий срок обучения 2 недели. 

Минимальный срок обучения: 28 часов, 4 (дня). 

 

1.6. Форма обучения 

 

Форма обучения: очно-заочная, включая контактную работу с преподавателем. 

 

Язык программы: русский. 

Численность группы: от 10 чел. 
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2.Учебный план 

 
Таблица 1. 

№ 

п/п 
Наименование модулей 

Всего, 

час. 

В том числе: 

Лекции 

Практические занятия 

(семинары), 

лабораторные работы 

Самостоятельная 

работа 

 

Форма 

контроля 

1. 2. 3. 4. 5. 6. 7. 

1. Модуль 1. 

Проведение мероприятий по обеспечению 

антитеррористической защищенности и безопасности на 

объекте (территории) 

72 8 20 44  

 Раздел 1. Проведение категорирования и разработка 

(актуализация) паспорта безопасности объекта (территории) 
34 4 10 20 зачет 

 Раздел 2. Осуществление мероприятий, направленных на 

обеспечение антитеррористической защищенности и 

безопасности объекта (территории) 

19 2 5 12 зачет 

 Раздел 3. Реализация действий при угрозе совершения или 

совершении террористического акта на объекте (территории) 
19 2 5 12 зачет 

 

3. Календарный учебный график 
Таблица 2. 

Вид занятий (часы) Количество недель Всего часов 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17  

Лекции 4 4 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 8 

Практические занятия (семинары), 

лабораторные работы 
0 0 0 0 0 4 4 0 4 4 4 0 0 0 0 0 0 20 

Самостоятельная работа 0 0 4 4 4  0 4 0 0 0 4 4 4 4 4 4 44 

Экзамен                   

ИАР                   

Итого 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 72 

 

Описание Учебные занятия проводятся 4 часа в неделю течении 17 недель 
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4. Рабочая программа 

 

Таблица 3. 

Наименование модуля, разделов и тем 

Содержание обучения (по темам в дидактических единицах), наименование и тематика 

лабораторных работ, практических занятий (семинаров), самостоятельной работы, 

используемых образовательных технологий и рекомендуемой литературы 

Объем часов 

по учебному 

плану. 

2. 3. 4 

Рабочая программа к Модуль 1. Проведение мероприятий по обеспечению антитеррористической защищенности и безопасности 

на объекте (территории) 
72 

Раздел 1 Проведение категорирования и разработка (актуализация) паспорта безопасности объекта (территории) 34 

Тема 1. Организация обеспечения 

безопасности и антитеррористической 

защищенности объектов. (территорий)  

Лекция 

Полномочия федеральных органов государственной власти. Полномочия органов 

государственной власти субъектов Российской Федерации. Права и обязанности 

субъектов в сфере обеспечения безопасности. 

1 

Тема 2 Нормативное правовое 

регулирование вопроса обеспечения 

безопасности и антитеррористической 

защищенности объектов. (территорий). 

Методическое обеспечение 

Лекция 

Нормативное правовое обеспечение работ по безопасности и антитеррористической 

защищённости. Внутриобъектовые организационно-распорядительные документы по 

организации работ по безопасности и антитеррористической защищённости объекта. 

Анализ превышения полномочий при решении задач безопасности и 

антитеррористической защищённости объектов  

1 

Тема 3 Риск как количественная мера 

безопасности 

Лекция 

Понятие риска. Риск и уровень безопасности. Этапы оценки риска. Методы оценки 

риска. 
1 

Тема 4 Категорирование объектов 

(территорий) 

Лекция 

Общие сведения о категорировании 1 

Семинары Темы 

1. Организация деятельности комиссии по категорированию. 

2. Идентификация риска. Составление перечня потенциально опасных участков и 

критических элементов. 

3. Анализ риска. Определение угрозы акта незаконного вмешательства и способов ее 

10 
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выполнения. Составление модели нарушителя. Оценка уязвимости критических 

элементов. 

4. Оценка масштабов социально экономических последствий ЧС при акте незаконного 

вмешательства. 

5. Уровень безопасности. Оценка выполнения мероприятий требуемого уровня 

безопасности. 

6. Оценка эффективности системы физической защиты. 

7. Паспорт безопасности объекта. Разработка (Актуализация). 

Самостоятельная работа. Темы 

1. Понятие риска. Риск и уровень безопасности. Этапы оценки риска. Методы оценки 

риска. 

2. Категорирование объектов (территорий). 

20 

Используемые образовательные 

технологии 

Работа предполагает совместную учебно- познавательную и творческую деятельность слушателей в группе. 

Предполагает обучение по практической ситуации с использованием различных методов оценки риска акта 
незаконного вмешательства. 

Перечень рекомендуемой учебной 

литературы 

1. Водный кодекс от 03.06.2006 № 74-ФЗ, [Электронный ресурс]. – Режим доступа: 

http://www.consultant.ru/document/cons_doc_LAW_60683/  

2. ГОСТ Р ИСО/МЭК 31010—2011 Методы оценки риска, [Электронный ресурс]. – Режим доступа: 

https://base.garant.ru/70389400/  

3. Единая межведомственная методика оценки ущерба от чрезвычайных ситуаций техногенного, природного и 

террористического характера, а также классификации и учета чрезвычайных ситуаций – М.: ФГУ ВНИИ ГОЧС 

(ФЦ), 2004 г. 

3. Земельный кодекс РФ от 25.10.2001 №136-ФЗ, [Электронный ресурс]. – Режим доступа: 

https://base.garant.ru/12124624/  

4. Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195-ФЗ, 

[Электронный ресурс]. – Режим доступа: http://www.consultant.ru/document/cons_doc_law_34661/ -  

5. Постановление Правительства Российской Федерации от 05 мая 2012 г. № 458 «Об утверждении Правил по 

обеспечению безопасности и антитеррористической защищённости объектов топливно-энергетического 

комплекса», [Электронный ресурс]. –Режим доступа: https://www.egoza.biz/dokumentatsiya/tekhnicheskaya-

dokumentatsiya/postpravrf_458_05_05_2012_prav_obesp_bezop_tek.pdf  

6. Постановление Правительства Российской Федерации от 05 мая 2012 г. № 459 «Об утверждении Положения 

об исходных данных для проведения категорирования объекта топливно-энергетического комплекса, порядке 

его проведения и критериях категорирования», [Электронный ресурс]. – Режим доступа: 

https://www.egoza.biz/dokumentatsiya/tekhnicheskaya-
https://www.egoza.biz/dokumentatsiya/tekhnicheskaya-
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https://base.garant.ru/70173868/  

7. Постановление Правительства Российской Федерации от 19 сентября 2015 года № 993 «Об утверждении 

требований к обеспечению безопасности линейных объектов топливно-энергетического комплекса», 

[Электронный ресурс]. – Режим доступа: https://zavodnmt.ru/wp-content/uploads/2020/12/1-post-993.pdf/  

8. Постановление Правительства Российской Федерации от 2 октября 2013 г. № 861 «Об утверждении Правил 

информирования субъектами топливно-энергетического комплекса об угрозах совершения и о совершении 

актов незаконного вмешательства на объектах топливно-энергетического комплекса», [Электронный ресурс].  

9. Постановление Правительства Российской Федерации от 22 декабря 2011 г. № 1107 «О порядке 

формирования и ведения реестра объектов топливно-энергетического и энергетического комплекса, 

[Электронный ресурс]. – Режим доступа: https://base.garant.ru/70120040/ - Заглавие с экрана.  

10. Приказ Минэнерго России от 13 декабря 2011 г. № 587 «Об утверждении перечня работ, непосредственно 

связанных с обеспечением безопасности объектов топливно-энергетического комплекса», [Электронный 
ресурс]. – Режим доступа: https://base.garant.ru/70132916/  

11. Приказ Минэнерго России от 10.02.2012 № 48, Методические рекомендации по формированию перечня 

объектов топливно-энергетического комплекса, подлежащих категорированию, [Электронный ресурс]. – 

Режим доступа: https://base.garant.ru/70184568/ -  

12.Федеральный закон Российской Федерации от 21 июля 2011 г. № 256-ФЗ «О безопасности объектов 

топливно-энергетического комплекса», [Электронный ресурс]. – Режим доступа: https://base.garant.ru/12188188/  

13. Федеральный закон Российской Федерации от 27 июля 2010 г. № 225-ФЗ «Об обязательном страховании 

гражданской ответственности владельца опасного объекта за причинение вреда в результате аварии на опасном 

объекте», [Электронный ресурс]. – Режим доступа: https://duma.consultant.ru/documents/1292948/  

14. Обеспечение безопасности и антитеррористической защищенности объектов ТЭК. Риск 

ориентированный подход. Учебно-методическое пособие. С.Ю. Вобликов. О.А.Филиппов. - Самара: 

Самарский государственный технический университет. 2020 – 194с. 

15. Постановление Правительства Российской Федерации от 3 ноября 1994 г. № 1233 «Об 

утверждении Положения о порядке обращения со служебной информацией ограниченного 

распространения в федеральных органах исполнительной власти, уполномоченном органе управления 

использованием атомной энергии и уполномоченном органе по космической деятельности».  

16. Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне».  

17. Закон Российской Федерации от 21июля1993 г. № 5485-1 «О государственной тайне». 

18. Федеральный закон от 6 марта 2006 года № 35-ФЗ «О противодействии терроризму». 

19.Федеральный закон от 30 декабря 2009 года № 384-ФЗ «Технический регламент о безопасности 

зданий и сооружений». 

https://base.garant.ru/70132916/
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20. Федеральный закон от 21 декабря 1994 года № 68-ФЗ «О защите населения и территорий от 

чрезвычайных ситуаций природного и техногенного характера». 

21. Концепция противодействия терроризму в Российской Федерации (утверждена Президентом 

Российской Федерации 5 октября 2009 года). 

22. Постановление Правительства Российской Федерации от 25 декабря 2013 года № 1244 «Об 

антитеррористической защищенности объектов (территорий)». 

23. Постановление Правительства Российской Федерации от 25 марта 2015 года № 272 «Об 

утверждении требований к антитеррористической защищенности мест массового пребывания людей и 

объектов (территорий), подлежащих обязательной охране войсками национальной гвардии 

Российской Федерации, и форм паспортов безопасности таких мест и объектов (территорий)». 

24. Постановление Правительства Российской Федерации от 13 января 2017 года № 8 «Об 

утверждении требований к антитеррористической защищенности объектов (территорий) 

Министерства здравоохранения Российской Федерации и объектов (территорий), относящихся к 

сфере деятельности Министерства здравоохранения Российской Федерации, и формы паспорта 

безопасности этих объектов (территорий)». 

25. Постановление Правительства Российской Федерации от 19 октября 2017 года № 1273 «Об 

утверждении требований к антитеррористической защищенности торговых объектов (территорий) и 

формы паспорта безопасности торгового объекта (территории)». 

26. ГОСТ Р 52551-2016 «Системы охраны и безопасности. Термины и определения». 

27. ГОСТ Р 51558-2008 «Средства и системы охраны телевизионные». 

28. Постановление Правительства Российской Федерации от 8 июня 2023 г. N 944 «Об утверждении 

требований к антитеррористической защищенности объектов (территорий) Министерства цифрового 

развития, связи и массовых коммуникаций Российской Федерации, Федеральной службы по надзору в 

сфере связи, информационных технологий и массовых коммуникаций и ее территориальных органов, 

а также подведомственных и относящихся к их сфере деятельности организаций». 

29. Постановление Правительства Российской Федерации от 14.04.2017 № 447 «Об утверждении 

требований к антитеррористической защищенности гостиниц и иных средств размещения и формы 

паспорта безопасности этих объектов»; 

30. Постановление Правительства Российской Федерации от 19.10.2017 № 1273 «Об утверждении 

требований к антитеррористической защищенности торговых объектов (территорий) и формы 

паспорта безопасности торгового объекта (территории)»; 

31. Постановление Правительства Российской Федерации от 02.08.2019 № 1006 «Об утверждении 

требований к антитеррористической защищенности объектов (территорий) Министерства 
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просвещения Российской Федерации и объектов (территорий), относящихся к сфере деятельности 

Министерства просвещения Российской Федерации, и формы паспорта безопасности этих объектов 

(территорий)»;  

32. Постановление Правительства Российской Федерации от 07.11.2019 № 1421 «Об утверждении 

требований к антитеррористической защищенности объектов (территорий) Министерства науки и 

высшего образования Российской Федерации и подведомственных ему организаций, объектов 

(территорий), относящихся к сфере деятельности Министерства науки и высшего образования 

Российской Федерации, формы паспорта безопасности этих объектов (территорий) и признании 

утратившими силу некоторых актов Правительства Российской Федерации»;  

33. Постановление Правительства Российской Федерации от 14.05.2021 № 732 «Об утверждении 

требований к антитеррористической защищенности объектов (территорий), предназначенных для 

организации отдыха детей и их оздоровления, и формы паспорта безопасности объектов (территорий) 

стационарного типа, предназначенных для организации отдыха детей и их оздоровления». 

34. Постановление Правительства Российской Федерации от 18.12.2014 № 1413 «Об утверждении 

требований к антитеррористической защищенности объектов (территорий) промышленности». 

35. Указ Президента Российской Федерации от 14 июня 2012 года № 851 «О порядке установления 

уровней террористической опасности, предусматривающих принятие дополнительных мер по 

обеспечению безопасности личности, общества и государства». 

36. Федеральный закон от 09.02.2007 №16-ФЗ «О транспортной безопасности». 

37. Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации». 

38. ГОСТ Р 59044-2020 Оказание охранных услуг, связанных с принятием соответствующих мер 

реагирования на сигнальную информацию технических средств охраны. 

Раздел 2. Осуществление мероприятий, направленных на обеспечение антитеррористической защищенности и 

безопасности объекта (территории) 

19 

Тема 1. Организационно 

административные мероприятия по 

охране и защите объекта  

Лекция 

Разработка организационно распорядительных документов по охране и защите 

объекта. Организационно административные мероприятия по охране и защите объекта 
1 

Тема 2. Проектирование инженерно- 

технических средств охраны 

Лекция 

Техническое задание на модернизацию (создание) инженерно-технических средств 

охраны. 

Проектная документация. Монтаж, пусконаладочные работы. Прием ИТСО в 

эксплуатацию. 

1 
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Семинары Темы 

1. Принципы и параметры силового реагирования и их практическая реализация. 

Структура охраны. Внутриобъектовый и пропускной режимы. Взаимодействие с 

правоохранительными органами и территориальными органами исполнительной 

власти. 

2. Требования к ИТСО. 

5 

Самостоятельная работа 1. Принципы и параметры силового реагирования и их практическая реализация. 

Структура охраны. Внутриобъектовый и пропускной режимы. Взаимодействие с 

правоохранительными органами и территориальными органами исполнительной 

власти. 

2. Требования к ИТСО. 

12 

Используемые образовательные 

технологии 

Работа предполагает совместную учебно-познавательную и творческую деятельность слушателей в группе. 

Предполагает обучение по практической ситуации с использованием различных методов оценки риска акта 

незаконного вмешательства. 

Перечень рекомендуемой учебной 

литературы 

1. ГОСТ Р ИСО/МЭК 31010—2011 Методы оценки риска, [Электронный ресурс]. – Режим доступа: 

https://base.garant.ru/70389400/  

2. Единая межведомственная методика оценки ущерба от чрезвычайных ситуаций техногенного, природного и 

террористического характера, а также классификации и учета чрезвычайных ситуаций – М.: ФГУ ВНИИ ГОЧС 

(ФЦ), 2004 г. 

3. Кодекс Российской Федерации об административных правонарушениях. 30.12.2001 № 195-ФЗ, 

[Электронный ресурс]. – Режим доступа: http://www.consultant.ru/document/cons_doc_law_34661/ -  

4. Постановление Правительства Российской Федерации от 05 мая 2012 г. № 458 «Об утверждении Правил по 

обеспечению безопасности и антитеррористической защищённости объектов топливно-энергетического 

комплекса», [Электронный ресурс]. –Режим доступа: https://www.egoza.biz/dokumentatsiya/tekhnicheskaya-

dokumentatsiya/postpravrf_458_05_05_2012_prav_obesp_bezop_tek.pdf  

5. Постановление Правительства Российской Федерации от 05 мая 2012 г. № 459 «Об утверждении Положения 

об исходных данных для проведения категорирования объекта топливно-энергетического комплекса, порядке 

его проведения и критериях категорирования», [Электронный ресурс]. – Режим доступа: 

https://base.garant.ru/70173868/  

6. Постановление Правительства Российской Федерации от 19 сентября 2015 года № 993 «Об утверждении 

требований к обеспечению безопасности линейных объектов топливно-энергетического комплекса», 

[Электронный ресурс]. – Режим доступа: https://zavodnmt.ru/wp-content/uploads/2020/12/1-post-993.pdf/  

https://www.egoza.biz/dokumentatsiya/tekhnicheskaya-
https://www.egoza.biz/dokumentatsiya/tekhnicheskaya-
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7. Постановление Правительства Российской Федерации от 2 октября 2013 г. № 861 «Об утверждении Правил 

информирования субъектами топливно-энергетического комплекса об угрозах совершения и о совершении 

актов незаконного вмешательства на объектах топливно-энергетического комплекса», [Электронный ресурс].  

8. Постановление Правительства Российской Федерации от 22 декабря 2011 г. № 1107 «О порядке 

формирования и ведения реестра объектов топливно-энергетического и энергетического комплекса, 

[Электронный ресурс]. – Режим доступа: https://base.garant.ru/70120040/ - Заглавие с экрана.  

9. Приказ Минэнерго России от 13 декабря 2011 г. № 587. Об утверждении перечня работ, непосредственно 

связанных с обеспечением безопасности объектов топливно-энергетического комплекса, [Электронный 

ресурс]. – Режим доступа: https://base.garant.ru/70132916/  

10. Приказ Минэнерго России от 10.02.2012 № 48 Методические рекомендации по формированию перечня 

объектов топливно-энергетического комплекса, подлежащих категорированию, [Электронный ресурс]. – 

Режим доступа: https://base.garant.ru/70184568/ -  

11. Федеральный закон Российской Федерации от 21 июля 2011 г. № 256-ФЗ «О безопасности объектов 

топливно-энергетического комплекса», [Электронный ресурс]. – Режим доступа: https://base.garant.ru/12188188/  

12. Обеспечение безопасности и антитеррористической защищенности объектов ТЭК. Риск 

ориентированный подход. Учебно- методическое пособие. С.Ю. Вобликов. О.А. Филиппов. - Самара: 

Самарский государственный технический университет. 2020 – 194с. 

13. Постановление Правительства Российской Федерации от 3 ноября 1994 г. № 1233 «Об 

утверждении Положения о порядке обращения со служебной информацией ограниченного 

распространения в федеральных органах исполнительной власти, уполномоченном органе управления 

использованием атомной энергии и уполномоченном органе по космической деятельности».  

14. Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне».  

15. Закон Российской Федерации от 21июля1993 г. № 5485-1 «0 государственной тайне». 

Раздел 3. Реализация действий при угрозе совершения или совершении террористического акта на объекте (территории) 19 

Тема 1.Технологическое и силовое 

реагирование на угрозу акта 

незаконного вмешательства 

Лекция 

Влияние технологического реагирования на сценарий развития ЧС. Мероприятия 

технологического реагирования. Принципы силового реагирования. Действия 

подразделения охраны. 
1 

Тема 2. Действия персонала физической 

защиты при различных угрозах акта 

незаконного вмешательства   

Лекция 

Возможные угрозы актов незаконного вмешательства. Подготовка сотрудников 

объекта к действиям при различных угрозах. Инструктаж. Организация 

взаимодействия органа управления физической защитой с администрацией объекта. 
1 

Семинары Темы  5 

https://base.garant.ru/70132916/
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1. Действия при получении информации об угрозе совершения или совершении 

террористического акта. 

2. Оценка эффективности принимаемых мер силового и технологического 

реагирования.  

Самостоятельная работа 1. Влияние технологического реагирования на сценарий развития ЧС. Мероприятия 

технологического реагирования. Принципы силового реагирования. Действия 

подразделения охраны. 

2. Возможные угрозы актов незаконного вмешательства. Подготовка сотрудников 

объекта к действиям при различных угрозах. Инструктаж. Организация 

взаимодействия органа управления физической защитой с администрацией объекта. 

3. Порядок информирования об угрозах совершения или совершения 

террористического акта. 

12 

Используемые образовательные 

технологии 

Работа предполагает совместную учебно- познавательную и творческую деятельность слушателей в группе. 

Предполагает обучение по практической ситуации с использованием различных методов оценки риска акта 
незаконного вмешательства. 

Перечень рекомендуемой учебной 

литературы 

1. ГОСТ Р ИСО/МЭК 31010—2011 Методы оценки риска, [Электронный ресурс]. – Режим доступа: 

https://base.garant.ru/70389400/  

2. Единая межведомственная методика оценки ущерба от чрезвычайных ситуаций техногенного, природного и 

террористического характера, а также классификации и учета чрезвычайных ситуаций – М.: ФГУ ВНИИ ГОЧС 

(ФЦ), 2004 г. 

3. Постановление Правительства Российской Федерации от 05 мая 2012 г. № 458 «Об утверждении Правил по 

обеспечению безопасности и антитеррористической защищённости объектов топливно-энергетического 

комплекса», [Электронный ресурс]. –Режим доступа: https://www.egoza.biz/dokumentatsiya/tekhnicheskaya-

dokumentatsiya/postpravrf_458_05_05_2012_prav_obesp_bezop_tek.pdf  

4. Постановление Правительства Российской Федерации от 05 мая 2012 г. № 459 «Об утверждении Положения 

об исходных данных для проведения категорирования объекта топливно-энергетического комплекса, порядке 

его проведения и критериях категорирования», [Электронный ресурс]. – Режим доступа: 

https://base.garant.ru/70173868/  

5. Постановление Правительства Российской Федерации от 19 сентября 2015 года № 993 « Об утверждении 

требований к обеспечению безопасности линейных объектов топливно-энергетического комплекса», 

[Электронный ресурс]. – Режим доступа: https://zavodnmt.ru/wp-content/uploads/2020/12/1-post-993.pdf/  

6. Постановление Правительства Российской Федерации от 2 октября 2013 г. № 861 «Об утверждении Правил 

информирования субъектами топливно-энергетического комплекса об угрозах совершения и о совершении 

https://www.egoza.biz/dokumentatsiya/tekhnicheskaya-
https://www.egoza.biz/dokumentatsiya/tekhnicheskaya-
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актов незаконного вмешательства на объектах топливно-энергетического комплекса», [Электронный ресурс].  

7. Федеральный закон Российской Федерации от 21 июля 2011 г. № 256-ФЗ «О безопасности объектов 

топливно-энергетического комплекса», [Электронный ресурс]. – Режим доступа: https://base.garant.ru/12188188/  

8. Обеспечение безопасности и антитеррористической защищенности объектов ТЭК. Риск 

ориентированный подход. Учебно- методическое пособие. С.Ю. Вобликов. О.А.Филиппов. - Самара: 

Самарский государственный технический университет. 2020 – 194с. 

 

5.  ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ 

 

Для контроля знаний и уровня освоения компетенций у слушателей дополнительной профессиональной программы повышения 

квалификации используется фонд оценочных средств (Приложение 1) 

 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКИЕ УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

Приводятся сведения об условиях проведения лекций, лабораторных и практических занятий, а также об используемом оборудовании 

и информационных технологиях. 

Наименование 

специализированных 

аудиторий, кабинетов, 

лабораторий 

Вид занятий Наименование оборудования, программного обеспечения 

1 2 3 

Аудитория лекции компьютер, мультимедийный проектор, экран, доска 

 

7. ОРГАНИЗАЦИОННО- ПЕДАГОГИЧЕСКИЕУСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

 

7.1 Сведения о штатных педагогических работниках (внештатных совместителях) привлекаемых к реализации программы 

№ п/п Ф.И.О преподавателей Ученое звание, степень, 

должность 

Год работы Стаж работы Важнейшие 

публикации 

      

 

7.2 Использование наглядных пособий и других и наглядных пособий при реализации программы 
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Мультимедийные презентации к лекциям и семинарам 

Федеральная нормативная правовая документация 

Локальная нормативная правовая документация 

 

Составитель программы 

 

Перечень вопросов, выносимых на аттестацию. 

1. Критерии отнесения объектов, территориально выделенных зон, участков, конструктивных и технологических элементов объекта к 

потенциально опасным участкам. 

2. Перечислите вопросы, решаемые комиссией при выявлении критических элементов. 

3. Поясните суть любого метода экспертных оценок при определении угрозы для критического элемента. 

4. Поясните принцип определения модель нарушителя для объектов ТЭК. 

5. Расскажите порядок оценки последствий ЧС, вызванной актом незаконного вмешательства с использованием Декларации 

безопасности. 

6. Расскажите общий порядок расчета показателей критериев категорирования. 

7. Полномочия ФОИВ, ОИВ СРФ, при организации безопасности объектов ТЭК. 

8. Система нормативного правового обеспечения безопасности объектов ТЭК. 

9. Как производится оценка риска.  

10. Что такое требуемый уровень безопасности и его связь с риском. 

11. Мероприятия, определяющие уровень безопасности. 

12. Что такое компенсационные мероприятия и как они определяются. 

13. Оценка эффективности физической защиты с помощью метода выполнения тактической задачи. 

14. Организационно распорядительные документы по организации охраны и защиты объекта. 

15. Оценка эффективности системы физической защиты объекта путем расчета вероятности выполнения задачи по охране и защите. 

16. Как определить необходимое количество постов, принципы и параметры силового и технологического реагирования. 

17. Перечислите основные работы при анализе уязвимости объекта в целом, выявление уязвимых мест и критических элементов, оценки 

эффективности системы физической защиты. 

18. Порядок приема ИТСО при вводе в эксплуатацию (после реконструкции, модернизации). 
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19. Ответственность за невыполнение требований по обеспечению безопасности и антитеррористической защищённости объекта. 

 

Приложение 1. 

Фонд оценочных средств 

№ 

п/п 

Экзаменационные вопросы. Наименование тем для итоговой аттестационной работы Примечание 

Модуль 1. Проведение мероприятий по обеспечению антитеррористической защищенности и безопасности на объекте (территории) 

 

1 Понятие риска. Менеджмент риска. Оценка риска. Методы оценки риска.  

2 Выявление критических элементов – как этапы идентификации и анализа риска актов незаконного вмешательства. 

Применяемые методы. Выделение критических элементов. 
 

3 Полномочия федеральных органов государственной власти. Полномочия органов государственной власти субъектов 

Российской Федерации. Права и обязанности в сфере обеспечения безопасности объектов  
 

4 Нормативное правовое обеспечение работ по безопасности и антитеррористической защищённости объектов. 

Внутриобъектовые организационно-распорядительные документы по организации работ по безопасности и 

антитеррористической защищённости объекта. 

 

5 Состав комиссии для категорирования объекта. Организационно-распорядительные документы. План работы комиссии.  

6 Критически важные объекты для инфраструктуры Потенциально опасные участки. Критерии отнесения участков к 

потенциально опасным. Понятие критического элемента. Критерии отнесения потенциально опасных участков к 

критическим элементам. 

 

7 Потенциальные угрозы критическим элементам. Базовая угроза. Методы определения базовой угрозы. Пример 

определения базовой угрозы. Модель нарушителя. Формирование модели нарушителя. Реализация угрозы 

нарушителем. Время террористической акции. 

 

8 Оценки уязвимости критических элементов. Силовое реагирование на угрозу. Технологическое реагирование. 

Сценарий развития ЧС. 
 

9 Показатели социально экономических последствий ЧС. Оценка показателей с использованием ДПБ, ПЛАС. 

Нормативное обеспечение расчета показателей. Расчет показателей. 

 

10 Риск как показатель уровня безопасности. Уровень безопасности. Максимальный уровень безопасности. Минимальный 

уровень безопасности. Зависимость уровня безопасности от уязвимости и тяжести последствий ЧС. 

 

11 Допустимый риск и требуемый уровень безопасности. Организационные мероприятия. Инженерно-технические  
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мероприятия. Действия подразделений охраны. Требования к мероприятиям. 

12 Отождествление допустимого риска с уровнем безопасности. Определение требуемых организационных мероприятий 

по защите и охране объекта. Определение необходимого силового реагирования. Определение необходимых ИТСО. 
 

13 Организационные мероприятия по охране объекта. Документы, регламентирующие их. Полнота и качество 

выполнения. 
 

14 Инженерно-технические мероприятия, реализованные на объекте. Порядок оснащения.  Документация о приеме в 

эксплуатацию. 
 

15 Определение порядка и реализации на объекте силового и технологического реагирования.  

16 Оценка полноты и качества выполнения мероприятий требуемого уровня безопасности на объекте. Разработка 

дополнительных мероприятий. 

 

17 Оценка эффективности системы физической защиты путем сравнения времени действий нарушителя и охраны.  

18 Оценка эффективности системы физической защиты путем вычисления вероятности выполнения задачи.  

Итоговая аттестационная работа 

1 Правовые аспекты обеспечения безопасности объектов.  

2 Методические аспекты обеспечения безопасности объектов.  

3 Профессиональная компетентность руководителя физической безопасности.  

4 Методы идентификации риска актов незаконного вмешательства.  

5 Анализ риска как основа категории опасности.  

6 Влияние силового и технологического процесса на сценарий развития ЧС.  

7 Методика оценки выполнения инженерных мероприятий.  

8 Сравнение методов оценки эффективности системы физической защиты.  

9 Техническое задание на проведение работ по категорированию.  

10 Техническое задание на проведение работ по анализу уязвимости объекта в целом.  

11 Итоговые документы работ по обеспечению физической защиты объекта.  

 

Перечень вопросов, выносимых на аттестацию. 

7. Критерии отнесения объектов, территориально выделенных зон, участков, конструктивных и технологических элементов объекта к 

потенциально опасным участкам. 
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8. Перечислите вопросы, решаемые комиссией при выявлении критических элементов. 

9.  Поясните суть любого метода экспертных оценок при определении угрозы для критического элемента. 

10.  Поясните принцип определения модели нарушителя для объектов. 

11.  Расскажите порядок оценки последствий ЧС, вызванной актом незаконного вмешательства с использованием Декларации 

безопасности. 

12.  Расскажите общий порядок расчета показателей критериев категорирования. 

20. Полномочия ФОИВ, ОИВ СРФ, при организации безопасности объектов (территорий). 

21. Система нормативного правового обеспечения безопасности объектов (территорий). 

22. Как производится оценка риска.  

23.  Что такое требуемый уровень безопасности и его связь с риском. 

24.  Мероприятия, определяющие уровень безопасности. 

25.  Что такое компенсационные мероприятия и как они определяются. 

26.  Оценка эффективности физической защиты с помощью метода выполнения тактической задачи. 

27.  Организационно-распорядительные документы по организации охраны и защиты объекта. 

28.  Оценка эффективности системы физической защиты объекта путем расчета вероятности выполнения задачи по охране и защите. 

29.  Как определить необходимое количество постов, принципы и параметры силового и технологического реагирования. 

30.  Перечислите основные работы при анализе уязвимости объекта в целом, выявление уязвимых мест и критических элементов, оценки 

эффективности системы физической защиты. 

31.  Порядок приема ИТСО при вводе в эксплуатацию (после реконструкции, модернизации). 

32.  Ответственность за невыполнение требований по обеспечению безопасности и антитеррористической защищённости объекта 

(территории). 

 

 

                                                             
 


